
Anda harus memastikan bahwa informasi yang dituliskan merupakan keadaan detail sebenarnya yang Anda ketahui.

DATA PRIBADI
JAGA

DIRI SENDIRI
MULAI DARI

FORMULIR LAPORAN DUGAAN
KEBOCORAN DATA PRIBADI

Direktorat Pengendalian Aplikasi Informatika - Kementerian Komunikasi dan Informatika

I. Tentang kebocoran data pribadi

1. Bagaimana awalnya Anda mengetahui kebocoran data pribadi?
Jelaskan darimana dan kapan Anda mengetahui kebocoran data.

2.
Jelaskan kronologi terjadinya insiden. Mulai dari percobaan masuk, hingga berhasil masuk ke dalam sistem Anda. Apa saja yang 
dilakukan pelaku di dalam sistem Anda, siapa saja aktor yang terlibat dalam peristiwa tersebut?

Deskripsikan apa yang terjadi seakurat mungkin.

3. Apakah kebocoran data pribadi disebabkan oleh insiden siber?
Ya

Tidak tahu
Tidak

4.
Perkiraan waktu terjadinya penyerangan ke dalam sistem.

Kapan tepatnya insiden yang menyebabkan kebocoran data pribadi tersebut terjadi?

Sejak

Sampai

dd-mmm-yyyy

dd-mmm-yyyy
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FORMULIR LAPORAN DUGAAN
KEBOCORAN DATA PRIBADI

5. Kategori data pribadi yang mengalami kebocoran?

Jelaskan field apa saja yang bocor dari setiap kategori yang Anda pilih.

Data pribadi yang bersifat umum
Pilih semua jawaban yang sesuai.

Misalnya nama, alamat, user ID, password, telepon, email, dll

Data pribadi lainnya
Misalnya data kesehatan, data finansial, data kriminal, data biometrik, dll

6. Menurut perkiraan teknis yang Anda hitung sendiri, berapa pengguna yang terkena
dampak kebocoran data pribadi?

7. Menurut perkiraan teknis yang Anda hitung sendiri, berapa jumlah record data
pribadi yang mengalami kebocoran data pribadi?

8. Kategori dari pemilik data pribadi yang terkena dampak kebocoran data pribadi?
Pilih semua jawaban yang sesuai.

Karyawan
Pengguna

Pelanggan/Calon pelanggan
Pasien
LainnyaSubscriber

Murid/Mahasiswa

9. Bagaimana kemungkinan terjadinya masing-masing dampak kebocoran data
pribadi (pada pertanyaan nomor 8) terhadap pemilik data pribadi?

Sangat mungkin

Tidak mungkin
Belum diketahui

Netral

Tuliskan detailnya di bawah ini.
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FORMULIR LAPORAN DUGAAN
KEBOCORAN DATA PRIBADI

10.

11.

13.

12.

Apakah aspek keamanan informasi (Kerahasiaan, Keutuhan dan Ketersediaan) dari 
sistem elektronik Anda terkena dampaknya?

Jika no 10 Anda menjawab Ya, aspek keamanan apa saja yang terganggu?

Waktu Pemulihan?

Dampak bagi perusahaan Anda?

Kerahasiaan (Confidentiality)
Keutuhan (Integrity)
Ketersediaan (Availability)

Ya

Tidak tahu
Tidak

Tinggi - perusahaan Anda tidak mampu untuk menyediakan layanan utama 
untuk semua pengguna.
Sedang - perusahaan Anda tidak mampu untuk menyediakan layanan utama ke 
beberapa pengguna.
Rendah - perusahaan Anda masih mampu untuk menyediakan layanan utama ke 
semua pengguna secara efisien.

Belum diketahui.

Regular - waktu pemulihan dapat diprediksi dengan menggunakan sumber daya 
yang ada.
Supplemented - waktu pemulihan dapat diprediksi dengan menggunakan 
tambahan sumber daya.
Extended - Waktu pemulihan tidak dapat diprediksi serta membutuhkan 
tambahan sumber daya.

Not recoverable - pemulihan paska insiden tidak mungkin dilakukan

Complete - pemulihan telah selesai.

Belum diketahui.

Khusus insiden siber

Jelaskan lebih detail jawaban yang Anda pilih.
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FORMULIR LAPORAN DUGAAN
KEBOCORAN DATA PRIBADI

14.

15. Sebutkan langkah-langkah yang telah dilakukan yang bertujuan untuk mencegah
kebocoran data pribadi sebelum terjadinya insiden ini.

17. Sebutkan langkah-langkah yang ditempuh untuk mencegah kembali terjadinya
kebocoran data pribadi dan rencana waktu penyelesaiannya serta bukti bahwa
penutupan celah kebocoran data telah ditutup dengan efektif.

Apakah pegawai yang terlibat pada pemrosesan data pribadi, telah menerima 
pelatihan tentang pelindungan data pribadi dalam 2 (dua) tahun terakhir?

II. Perbaikan yang dilakukan
16. Sebutkan tindakan yang telah Anda lakukan atau rencana tindakan yang dilakukan

untuk menutup celah kebocoran data pribadi.
Meliputi semua tindakan yang diambil untuk mengatasi masalah dan mitigasi dampak, contohnya update password,
merencanakan pelatihan mengenai peningkatan keamanan informasi, dll.

18. Apakah Anda telah memberitahu pemilik data pribadi yang mengalami kebocoran
tentang insiden kebocoran data pribadi ini?

Ya, kami telah memberitahu pemilik data pribadi yang mengalami kebocoran

Tidak, mereka sudah mengetahui kebocoran data pribadi
Tidak, namun kami berencana melakukan hal tersebut
Tidak, kami memutuskan untuk tidak melakukan hal tersebut
Lainnya (tulis detailnya di bawah ini)

Kami sedang dalam proses pemberitahuan kepada pemilik data pribadi

Ya
Tidak
Tidak tahu



III. Profil Sistem Elektronik dan Organisasi

Profil Organisasi

Direktorat Pengendalian Aplikasi Informatika - Kementerian Komunikasi dan Informatika

FORMULIR LAPORAN DUGAAN
KEBOCORAN DATA PRIBADI

Nama organisasi

Alamat organisasi

Profil Sistem Elektronik

Nama Sistem Elektronik

Tujuan Pemrosesan Data Pribadi

Penanggung jawab

Nama

Email

Pejabat/Petugas Pelindungan Data Pribadi (Data Protection Officer) 

Nama

Email

,
tempat tanggal

tanda tangan pejabat yang berwenang
nama dan jabatan

Formulir dapat dikirimkan melalui email pengendalianaptika@kominfo.go.id
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